
Sikkerhedsløsninger,
der omfatter både 
enheder, netværk

og dokumenter

Beskyt din forretningSikkerhedsløsninger

S
IK

K
E

R
H

E
D



Ved at vælge Canon multifunktionsprintere kan du
gøre din virksomhed mere effektiv og produktiv, men

multifunktionsenheder udgør en potentiel sikkerhedsrisiko.
Derfor tilbyder Canon en solid sikkerhedsløsning.

Hos Canon har vi enkle og integrerede svar på

dine overvejelser om netværkssikkerhed
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Har du den rigtige kombination af 
sikkerhedselementer til din virksomhed?

Virksomhedens data er vel nok det mest værdifulde, I har. Den information, 
der fi ndes i fortrolige rapporter, analyser, planer og forskellige former for 
korrespondance og dokumenter, er værdifuld.  Du har muligvis beskyttet 
dine servere med fi rewalls og adgangskontrol - men hvad dit netværk og 
dine printere?

Den beskyttelse, du har behov for

Canons multifunktionsprintere gør det 

let for dine arbejdsgrupper at skabe, 

udvikle og dele den nødvendige 

information. På den anden side kan de 

give adgang til virksomhedens netværk, 

hvilket gør den sårbar for både interne 

og eksterne sikkerhedstrusler. Fortrolige 

dokumenter, data - måske hele din 

virksomhed – kan være i fare. 

Canons sikkerhedsløsninger beskytter 

dine data, så du kan være tryg.

Sikkerhed er en juridisk forpligtigelse

Personlig information samt dine 

kunders og dine ansattes data er 

fortrolige. Beskyttelse af personlige 

oplysninger er en juridisk forpligtigelse, 

og du overtræder lovgivningen, hvis du 

ikke sikrer disse data.

Sikkerhedskravet er forskelligt fra organi-

sation til organisation. Derfor tilbyder 

vi forskellige sikkerhedsløsninger, som 

kan tilpasses dine behov og integreres i 

dine eksisterende systemer. 

Vores egen Java-baserede programplat-

form, MEAP (Multifunctional Embed-

ded Application Platform), gør det let 

for Canon, tredjeparts- eller dine egne 

programudviklere at tilpasse program-

merne, så sikkerheden øges yderligere. 

Mere information
Kontakt Canon Danmark
for yderligere information
om de sikkerhedsløsninger,
vi tilbyder.

Forestil dig et
simpelt integreret 

sikkerhedssystem for dine 
Multifunktionsprintere, 
dokumenter og netværk

Tænk på
Sikkerheden
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Sikker forsendelse af dokumenter

Sikkerhed ved printeren

Det er nødvendigt at tage stilling til, hvem der 
kan se, hvem der kan printe, og hvem der kan 
ændre dine dokumenter

Canon printløsninger kan let tilpasses
dine behov, hvilket gør dem ideelle for
din virksomhed. Når det er hurtigt og let
at printe dokumenter, kan det også være
let for uautoriserede brugere.

Hvem læser dokumenterne 
i printerens udbakke?

Hvem laver en ekstra kopi?

Har nogen rettet i dit arbejde?

Multifunktionsenheder gør meget mere 

end at bare at printe og kopiere. De er 

også avancerede netværksscannere. 

Uautoriserede brugere kan anvende 

dem til at sende data som e-mail fra dit 

kontor.

Vi kan levere krypterede PDF’er og print, 

så du styrer, hvem der har adgang til 

hvilke dokumenter. Du kan begrænse 

adgangen til følsomt materiale. Du 

kan kontrollere, hvem der kan åbne, 

læse, printe, kopiere, scanne og faxe 

et givent dokument, og dermed sikre, 

at dine mest følsomme informationer 

er beskyttet bedst muligt, samtidig 

med at dit personale har adgang til de 

dokumenter, de har brug for.

Vores sikre distributionsløsning, der 

omfatter sikre vandmærker og digitale 

signaturer, gør det muligt for dig at se, 

hvem der har afsendt, printet eller scan-

net ethvert dokument. 

Brugerne skal identifi cere sig, inden 

de kan afsende en e-mail, hvilket forhin-

drer uautoriseret brug.

•  Godkendelse på system- og 

brugerniveau

• Dokumenter med vandmærke

• Sikker dataoverførsel

• Sikker print

• Scanning

• Kryptering af PDF-dokumenter

Tidligere kunne man håndhæve

dokumentsikkerheden på et kontor

ved at have en printer på hvert 

skrivebord. Vi har løsninger, der lader 

brugerne printe på multifunktionelle 

printere, samtidig med at sikkerheden 

bevares. Vi kan endda sikre, at kun

autoriserede personer kan printe, 

kopiere, faxe og scanne. 

Vores sikre løsninger til print og

dokumentfrigivelse beskytter mod

misbrug, ved at holde printet tilbage,

indtil brugeren henter det. De er 

udviklet til at fungere i et moderne 

fl eksibelt kontormiljø. – også hvis

man ofte skifter plads.

• Tilladelser

• Fingeraftryksgenkendelse

• Godkendelse ved kontaktløse kort

• Sikker print

• Sikre mailbokse

Kan du sikre dig, at kun betroede
personer kan sende data?

Ved du, hvem der har sendt
et  elektronisk dokument?

Er det originaldokumentet?



Tænk på...
at dit system muligvis 
er sikret af en firewall, 

men er hele dit netværk 
sikkert?

Høj
Sikkerhed
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Sikkerhed på printerens harddisk

Sikkerhed på netværket

Multifunktionsenheder gemmer print-/kopidata
i RAM-hukommelse og på en harddisk, lige som
en PC. Uden sikkerhed, er der ikke noget, der
forhindrer uautoriserede brugere i at hente eller
udskrive fortrolige dokumenter, som er blevet
printet af en enhed for nylig.

Med den store mængde følsomme data, der trans-
mitteres over IP-netværk, bliver høj sikkerhed af vital 
betydning for alle netværksenheder. Vi kan tilbyde 
løsninger, som sikrer, at kun brugere med tilladelse 
har adgang til data på dit netværk. 

Kan hackere eller virus få adgang
til dit netværk fra Internettet 
via multifunktionsenheden?

Canons sikkerhedsløsninger forhindrer 

uautoriseret adgang til gemte data på 

tre måder.

Data, der er skrevet til enhedens hard-

disk eller RAM før udskrift, krypteres 

med hele 128-bit, så de ikke ses eller 

genbruges. 

Det tillader også, at data kan slettes fra 

enhedens harddisk/RAM, når jobbet er 

afsluttet.

Det er kun den systemansvarlige, der 

har adgang til listen over udførte job på 

enheden.

• Datakryptering

• Dataoverskrivning

• HDD-formatering

• Skjult jobregistrering

Heri indgår den stærke 128-bit krypte-

ring, som sikrer, at dokumenter, der 

opfanges, er ulæselige, og fi ltrering og 

kontrol af IP - og MAC adresser, som 

sikrer, at adgangen kan begrænses til 

de brugere, du giver lov.

Ved hjælp af HTTPS, får du en sikker 

dataoverførsel, som sikrer, at dine data 

ikke kan opfanges, uanset hvor i verden 

dit netværk når. 

• IP-adressefiltrering

• MAC-adressefiltrering

• TCP-/IP-serverkontrol

• Datakryptering

• Dataoverskrivning

Kan data hentes fra
enhedens harddisk?

Kan man få adgang til enhedens 
data gennem netværket?



Tænk på
fortrolighed

Med Canon you can 
– med integrerede

sikkerhedsløsninger, 
som giver dine enheder den 
sikkerhed du har brug for.
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Canon Danmark A/S
Knud Højgaards Vej 1
2860 Søborg
Tlf.: 70 15 50 05
www.canon.dk

Canon’s GENUINE logo means
quality all-round performance


