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Sikkerhedslasninger Beskyt din forretning
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Sikkerhedslgsninger,
der omfatter bade
enheder, netvaerk

og dokumenter
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Ved at vaelge Canon multifunktionsprintere kan du
= gere din virksomhed mere effektiv og produktiv, men
: multifunktionsenheder udger en potentiel sikkerhedsrisiko.

Derfor tilbyder Canon en solid sikkerhedslgsning.
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Hos Canon har vi enkle og integrerede svar pa
dine overvejelser om netvaerkssikkerhed




Virksomhedens data er vel nok det mest veerdifulde, | har. Den information,
der findes i fortrolige rapporter, analyser, planer og forskellige former for
korrespondance og dokumenter, er veerdifuld. Du har muligvis beskyttet
dine servere med firewalls og adgangskontrol - men hvad dit netvaerk og

dine printere?

Har du den rigtige kombination af

sikkerhedselementer til din virksomhed?

Den beskyttelse, du har behov for

Canons multifunktionsprintere gar det
let for dine arbejdsgrupper at skabe,
udvikle og dele den ngdvendige
information. P den anden side kan de
give adgang til virksomhedens netveerk,
hvilket ger den sarbar for bade interne
og eksterne sikkerhedstrusler. Fortrolige
dokumenter, data - mdske hele din
virksomhed - kan veere i fare.

Canons sikkerhedslasninger beskytter
dine data, sa du kan veere tryg.

Sikkerhed er en juridisk forpligtigelse

Personlig information samt dine
kunders og dine ansattes data er
fortrolige. Beskyttelse af personlige
oplysninger er en juridisk forpligtigelse,
og du overtraeder lovgivningen, hvis du
ikke sikrer disse data.

Sikkerhedskravet er forskelligt fra organi-
sation til organisation. Derfor tilbyder

vi forskellige sikkerhedslgsninger, som
kan tilpasses dine behov og integreres i
dine eksisterende systemer.

Vores egen Java-baserede programplat-
form, MEAP (Multifunctional Embed-
ded Application Platform), ger det let
for Canon, tredjeparts- eller dine egne
programudviklere at tilpasse program-
merne, sd sikkerheden gges yderligere.

Forestil dig et
simpelt integreret
sikkerhedssystem for dine
Multifunktionsprintere,
dokumenter og netvaerk
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Taenk pa
Sikkerheden
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Sikkerhed ved printeren

Canon printlgsninger kan let tilpasses
dine behov, hvilket gar dem ideelle for
din virksomhed. Ndr det er hurtigt og let
at printe dokumenter, kan det ogsd vaere
let for uautoriserede brugere.

Hvem laeser dokumenterne
| printerens udbakke?

Hvem laver en ekstra kopi?

Har nogen rettet i dit arbejde?

Tidligere kunne man hdndhzeve
dokumentsikkerheden pa et kontor
ved at have en printer pa hvert
skrivebord. Vi har lgsninger, der lader
brugerne printe pd multifunktionelle
printere, samtidig med at sikkerheden
bevares. Vi kan endda sikre, at kun
autoriserede personer kan printe,
kopiere, faxe og scanne.

Vores sikre Igsninger til print og
dokumentfrigivelse beskytter mod
misbrug, ved at holde printet tilbage,
indtil brugeren henter det. De er
udviklet til at fungere i et moderne
fleksibelt kontormiljg. - 0gsd hvis
man ofte skifter plads.

* Tilladelser

* Fingeraftryksgenkendelse

* Godkendelse ved kontaktlase kort
* Sikker print

« Sikre mailbokse

Kan du sikre dig, at kun betroede
personer kan sende data?

Ved du, hvem der har sendt
et elektronisk dokument?

Er det originaldokumentet?

Sikker forsendelse af dokumenter

Det er ngdvendigt at tage stilling til, hvem der
kan se, hvem der kan printe, og hvem der kan

2ndre dine dokumenter

Multifunktionsenheder ggr meget mere
end at bare at printe og kopiere. De er
0gsa avancerede netvaerksscannere.
Uautoriserede brugere kan anvende
dem til at sende data som e-mail fra dit
kontor.

Vi kan levere krypterede PDF’er og print,
sd du styrer, hvem der har adgang til
hvilke dokumenter. Du kan begraense
adgangen til fglsomt materiale. Du
kan kontrollere, hvem der kan dbne,
lzese, printe, kopiere, scanne og faxe
et givent dokument, og dermed sikre,
at dine mest fglsomme informationer
er beskyttet bedst muligt, samtidig
med at dit personale har adgang til de
dokumenter, de har brug for.

Vores sikre distributionslgsning, der
omfatter sikre vandmaerker og digitale
signaturer, gar det muligt for dig at se,
hvem der har afsendt, printet eller scan-
net ethvert dokument.

Brugerne skal identificere sig, inden
de kan afsende en e-mail, hvilket forhin-
drer uautoriseret brug.

* Godkendelse pa system- og
brugerniveau

* Dokumenter med vandmaerke

« Sikker dataoverforsel

* Sikker print

* Scanning

* Kryptering af PDF-dokumenter



SIKKERHED

Taenk pa...
at dit system muligvis
er sikret af en firewall,
men er hele dit netvaerk
sikkert?

Hgj
Sikkerhed




Sikkerhed pa printerens harddisk

Kan data hentes fra
enhedens harddisk?

Kan man fd adgang til enhedens
data gennem netvaerket?

Multifunktionsenheder gemmer print-/kopidata
i RAM-hukommelse og pa en harddisk, lige som
en PC. Uden sikkerhed, er der ikke noget, der
forhindrer uautoriserede brugere i at hente eller
udskrive fortrolige dokumenter, som er blevet
printet af en enhed for nylig.

Canons sikkerhedslgsninger forhindrer
uautoriseret adgang til gemte data pa
tre mader.

Data, der er skrevet til enhedens hard-
disk eller RAM fgr udskrift, krypteres
med hele 128-bit, sa de ikke ses eller
genbruges.

Det tillader ogsa, at data kan slettes fra
enhedens harddisk/RAM, ndr jobbet er
afsluttet.

Det er kun den systemansvarlige, der
har adganag til listen over udferte job pa
enheden.

* Datakryptering
 Dataoverskrivning

* HDD-formatering

* Skjult jobregistrering

Sikkerhed pa netveerket

Kan hackere eller virus f& adgang
til dit netveerk fra Internettet
via multifunktionsenheden?

Med den store maengde fglsomme data, der trans-
mitteres over IP-netvaerk, bliver hgj sikkerhed af vital
betydning for alle netvaerksenheder. Vi kan tilbyde
lgsninger, som sikrer, at kun brugere med tilladelse
har adgang til data pd dit netvaerk.

Heri indgar den staerke 128-bit krypte-
ring, som sikrer, at dokumenter, der
opfanges, er ulaeselige, og filtrering og
kontrol af IP - og MAC adresser, som
sikrer, at adgangen kan begraenses til
de brugere, du giver lov.

Ved hjzelp af HTTPS, far du en sikker

dataoverfgrsel, som sikrer, at dine data
ikke kan opfanges, uanset hvor i verden
dit netvaerk nar.

* IP-adressefiltrering

* MAC-adressefiltrering
* TCP-/IP-serverkontrol
 Datakryptering
 Dataoverskrivning



Med Canon you can
- med integrerede
sikkerhedslgsninger,

som giver dine enheder den
sikkerhed du har brug for.

Taenk pa
fortrolighed
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Intelligens
pa arbejde

Kontorlgsninger

i verdensklasse

POWERED BY!



